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 المقدمة 1

تدرك جمعية بيت الخير  أهمية أمن المعلومات، وبالتالي فهي ملتزمة بتزويد المتعاملين وأصحححا   1.1
 الأمن تحقيقالمصححححالل والءححححرواف والموئةين بةيلة امنة لمعالجة المعلومات، وتعتزم الجمعية 
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صة المعلومات لأصول ستنادا   ابه الخا  سريةال" المعلومات لأمن الثلاثة التأسيسية المةادئ إلى ا
 ".والتوافر والسلامة

  نطاق التطبيق 2

 .الخير بيت جمعية في المعنية الأطراف وافة على السياسة هذهتنطةق  2.1
 

 الأهداف 3

سية المةادئ تحديد إلى السياسة هذهتهدف  3.1 صول جميع لحماية الأسا  بيت جمعية المعلومات أ
 المرتةطة والمخاطر المحتملة الأمنية بالتهديدات الجمعية لدى المعنية الأطراف وافة وتوعية الخير،
 .بها

 

 المصطلحات والتعاريف 4

 م المصطلح التعريف

  .1 :الجمعية جمعية بيت الخير

 المصححححالل وأصحححححا  المتعاملين بتزويدتعهد والتزام من جمعية بيت الخير 
 .المعلومات لمعالجة امنة بةيلة والموئةين والءرواف

 أمن سيييياسييية

 المعلومات

2.  

 في بما ،للجمعية الكاملة التكنولوجية الأساسية الةنية يءمل الذي الأمان
 .والةرامج الأجهزة أنظمة ذلك

 الييبيينييييية أمييان

 الأساسية

3.  

 لحماية وضححححعها يتم التي الممارسححححات وأفضححححل والأدوات والإجرافات النُهج
 .وبياناتها التطةيقات

  .4 التطبيقات أمان

 الأمنية الثغرات ومعالجة وتقييم لتحديد الجمعية تجريها التي العملية هي
 .بها الخاصة والأنظمة والةرامج النهاية نقاط في

 الييريي ييرات إدارة

 الأمنية

5.  

بة الجمعية خطة تداعيات للاسححححتجا  تسححححر  أو الإنترنت عةر هجوم أي ل
 .وإدارته ومعالجته اخر تخريةي حدث أو للةيانات

 الاسيييييتييجييابيية

 للحوادث

6.  

 المراجع 5

  مواصةة نظام إدارة الحوومة المؤسسيةISO 37000 
   مواصةة نظام إدارة أمن المعلوماتISO 27001 
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 أمن المعلومات سياسةبيان  6

تلتزم جمعية بيت الخير بتأمين سحححرية المعلومات المتعلقة بالأعمال اليومية وسحححلامتها وتوافرها،  6.1
 ساسية لنجاح عمل جمعية بيت الخير.لذلك يعد أمن المعلومات، والأصول الأخرى، من العوامل الأ

تعد هذه السححياسححة العامة لأمن المعلومات عنصححرا  أسححاسححيا  من عناصححر الإطار العام لإدارة أمن  6.2
قدم المسحححححاواة مع  ةار على  يت الخير والتي يتوجب أخذها بعين الاعت المعلومات في جمعية ب

المعلومات وإجرافاته ومعاييره سححححياسححححات جمعية بيت الخير المحددة والمةصححححلة الخاصححححة بأمن 
 وإرشاداته.

ساعد على حماية الةيانات  6.3 سة أن ي سيا شأن التقيد بهذه ال صة بجمعية وإن من  المعلومات الخا
معها من التهديدات المتعلقة بأمن المعلومات، سحححواف أوانت داخلية  المتعاملينبيت الخير وحماية 

 أم خارجية، متعمدة أم غير مقصودة .

به أنه ستكون هناك حاجة إلى سياسات وإجرافات مةصلة، تلتزم جمعية بيت الخير من المسلم  6.4
 بتنةيذها بالكامل.

 

 المبادئ الأساسية: 7
يتوقف على أمن ثلاثة عناصححححر تنظيمية أسححححاسححححية، وهي   المعلوماتأن أمن  جمعية بيت الخيرتدرك 

التقيد بالمةادئ العامة  بيت الخير جمعيةولذا يتعين في وافة عمليات  ،الأشحححخاو، والعمليات، والتقنيات
 .الموضوعة

 بناف   جمعية بيت الخيروحيث اقتضى الأمر فقد جرى تةصيل هذه المةادئ أدناه لتوفير الأساس الذي يصيغ 
 عليه اتجاه الأمن وسيره  

 تأمين سرية وتكامل وتوافر المعلومات، وأصولها. .1

والقوانين المحلية النافذة ، الممارسحححات العالمية تصحححميم وتطةيق نظام لإدارة أمن المعلومات وفق أفضحححل .2

 والتزامات الجمعية نحو المتعاملين معها من موردين ومتعاملين .

وضححححع أهداف نظام إدارة أمن المعلومات بما يتناسححححب مع رعية الجمعية وتطلعاتها ومراجعة هذه الأهداف  .3

 وتحديثها باستمرار

 لتءريعية لدولة الإمارات العربية المتحدة.تلةية المتطلةات التنظيمية والقانونية وا .4

 الإبلاغ عن وافة ما يءتةه به من انتهاوات لأمن المعلومات والتحقيق فيها. .5

 توفير التدريب المناسب على أمن المعلومات لكافة الموئةين، ونءر الوعي بينهم بهذا الخصوو. .6

 خاصة بأمن المعلومات.تصميم الضوابط والإجرافات الملائمة لدعم تنةيذ هذه السياسة ال .7

ضححمان أن يكون وافة أصحححا  المصححلحة مسححؤولين عن تنةيذ السححياسححات والإجرافات الأمنية الخاصححة ول  .8

 منهم ضمن مجال عمله، والإشراف على التزام أعضاف الةرق الخاصة بهم .

 الاستمرار بتطوير أمن المعلومات من خلال تنةيذ الإجرافات التصحيحية والوقائية . .9

 خطط استمرار العمل واختةارها وتطويرها بأسلو  عملي بناف  على احتياجات العمل. إعداد  .10

 مراجعة هذه السياسة سنوياَ للتحقق من أنها تةي بالأغراض المرجوة منها. .11
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 تعليمات عمل أمن المعلومات 8
حةائا  على سحححلامة وأمن المعلومات في جمعية بيت الخير، فيجب على وافة مدراف الإدارات ورعسحححاف 

 :لتاليوالتي هي على النحو اأمن المعلومات،  تعليماتالأقسام ووافة موئةي الجمعية اتةاع وافة 

 
مرسلها،  تعرف ونت لو حتى الكتروني بريد رسائل من متوقعة وغير مجهولة روابط بةتل تقم لا .1

 .عليه الضغط قةل الرابط من للتأود المعلومات تقنية قسم موئةي بأحد الاستعانة يمكن

 
ونت  إذا الأحيان أغلب في ذلك من التأود يمكن موثوقة، أنها التأود دون ملةات بتنزيل تقم لا  .2

بةرنامج  المرفقات فحص ضححرورة مع الملةات، هذه يرسححل أن منه تتوقع وونت المرسححل، تعرف

 .أولا الةيروسات مكافل

 
أو  مرفق أي في الءك عند المعلومات تقنية قسم بموئةي الاستعانة يمكن الحالات ول في  .3

 .يصلك مءتةه الكتروني رابط

 
وانما  جهازك على يقتصر لا مءةوه ملف تنزيل أو مءةوه، رابط على الضغط عند الضرر أن تذور  .4

ءمل يمتد قد سافلة لخطر ويعرض الجمعية شةكة وامل حتى أو أخرى أجهزة لي القانونية  الم

 .عنه الناشئ الضرر عن

 
بها أي من  المكلف المهام لنطاق المخصححصححة الأغراض غير في الانترنت بتصححةل يسححمل لا  .5

ءمل الموئف أو المتطوع، صلة الذوية والأجهزة تو  واللا  الكمةيوتر أجهزة ذلك وي  بواي المت

 .فاي الجمعية

 
مءةوهة  روابط أو إعلانية روابط على بالضغط تقم لا الانترنت شةكة في الآمن التصةل لضمان  .6

 .بالعمل لها علاقة لا أو

 
منها  جزف أي إلى بالدخول بالجمعية الخاصة الالكترونية المحلية الءةكة لمستخدم يسمل لا  .7

 للإجرافات نةسححححه سححححيعرض ذلك عمل حال وفي المتطوع،/الموئف عمل بمهام يتعلق لا

 .الإدارية

 
سهل  مرور ولمات وضع وعدم الجمعية، في المطةقة المرور ولمات لسياسة تطةيقك من تأود  .8

 .الخ... ABC1234 ميلادك، تاريخ اسمك، مثل توقعها،

 
تقنية  قسحححم لموئةي حتى ولا وان، أي مع بك الخاصحححة المرور ولمات بمءحححاروة تقم لا  .9

 .محدد ولغرض المعلومات تقنية قسم إدارة من رسميا   ذلك طلب يتم لم ما المعلومات،
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المعرف  الدخول بمثابة المرور ولمة إن لأخرى، فترة من بك الخاصحححة المرور ولمة بتغيير قم  .10

باسححم  تسححجل التي المعاملات جميع عن مسححؤول وأنت النظام، اسححتخدام عند لءححخصححيتك

ولمة المرور ول ، وسححيتم الطلب منك تغيير العمل فترة طوال بك الخاصححة المرور وولمة معرفك

 ثلاث أشهر بءكل دوري.

 
ضل  .11 صةحات في تلقائيا المرور ولمات تخزين عدم ية  "التلقائي الإومال" خدمة مثل الموقع مت

 .تخزن أو تكتب ولا تحةظ المرور ولمات أن تذور وذلك ،"تذورني" أو

 

سةب  لأي المكتب مغادرتك وقةل العمل وأثناف جهازك، إطةاف على احرو للعمل مغادرتك قةل .12

 ".L " حرف مع الويندوز علامة على بالضغط جهازك تأمين على احرو

 

 :التالي من تأود العمل مقر خارج من العمل لةرامج استخدامك عند .13

 
a. الموجودة  الأجهزة مثل عام جهاز من وليس الءححخصححي، جهازك من الدخول تسححجل أنك تأود

 .غيرها أو المقاهي أو العامة المكتةات في

 
b. أشخاو من والتلصص للسرقة بياناتك تتعرض لا بحيث الدخول بيانات تسجيل عند حريصا ون 

 .اخرين

 
c. يمكن  وإنما الذوية، للةرامج الدخول تسححححجيل عند العامة فاي الواي شححححةكات تسححححتخدم لا

الخدمة  مزودي من المقدمة فاي الواي شححةكات أو الءححخصححية فاي الواي شححةكات اسححتخدام

 .الءخصية الةيانات باقات من أو مةاشر، بءكل) و دو )اتصالات

 
d. جلسححة حدود في إلا العمل، أجهزة غير في بالعمل تتعلق تقارير أو ملةات أي بتخزين تقم لا 

 تلك لكل حذفك من تأود الجلسحححة انتهاف أو الخروج تسحححجيل وعند بك، الخاصحححة الاسحححتخدام

 ." Clear Cashe " خيار أو المؤقتة التخزين ذاورة حذف طريق عن وجدت إن التقارير أو الملةات

 
يمنع استخدام أو توصيل أي وحدات تخزين خارجية )فلاش ميموري، هارد ديسك خارجي( بأي   .14

جزف من مكونات الموارد الالكترونية بالجمعية، ويءمل ذلك توصيلها بأجهزة الكمةيوتر أوالكمةيوتر 

 ضححارة ملةات أي أو سححسالتج برامج أو الةيروسححات المحمول أو غيرها، وذلك منعا  لانتءححار 

 .أخرى

 
والةرنامج  العام الةرنامج من نظامية بطريقة الخروج على احرو العمل جلسة من انتهائك عند  .15

 .محمية أخرى برامج أي ووذلك الالكتروني والةريد الذوي

 
يانات أو معلومات أو  عدم يجب  .16 الكترونية أو أي مرفقات أو  تقارير ملةات أو مءحححححاروة أي ب

 فقط بذلك من إدارة الجمعية، المخولين للأشحححخاو أو الجهات الا متعلقة بالعملمسحححتندات 
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 وجود من التأود يجب للجهات الخارجية بالنسحححةة لمءحححاروة المعلومات أو الةيانات أو الملةات

 .ارسالها قةل المعلومات أو المستندات تلك بمءاروة إدارة الجمعية من رسمية موافقة

 
 وانت سححواف بالعمل، المتعلقة المعاملات أنواع جميع وذلك المعلومات أمن سححياسححة تءححمل  .17

 الرسمية أو المعاملات الأوراق وءف عدم على احرو غيرها، أو شةوية أو أو ورقية الكترونية

 .بذلك المخولة غير لدى الأشخاو أو الجهات المعلومات أو

 
في  بالعمل، الخاو جهازك في الموجودة بالعمل الخاصة ملةاتك من احتياطية نسخ بحةظ قم  .18

 ومستمر، دوري بءكل مساحة التخزين السحابية المخصصة لك من قسم تقنية المعلومات

 .والملةات الةيانات أهمية بحسب احتياطي وإجراف

 
 الالكترونية من خلال "تقرير الصحححلاحيات"، موئةيه صحححلاحيات مراجعة المسحححؤول على يجب  .19

 قسم ومخاطةة نقصان، أو زيادة دون الموئف من العمل المطلوبة مهام تلائم وونها من والتأود

ضافة أو الحاجة عند المعلومات تقنية صلاحيات من أي حذف أو تغيير لإ  العمل مهام حسب ال

 .بها المنوط

 
مساحة  نظام أو المهام نظام مثل العامة الأنظمة طريق عن مرور ولمات أي بمءاروة تقم لا  .20

 شخص من لأوثر المرسل الالكتروني الةريد طريق عن ولا المءتروة، الملةات أو العمل

 
سم يحق  .21 سة تغيير المعلومات تقنية لق ضت إذا المرور ولمات سيا ضرورة، اقت له  يحق وما ال

 .بذلك إبلاغهم مع محددين موئةين / لموئف المرور ولمة تغيير

 
الةريد  من أو الإنترنت، من روابط عةر سواف برنامج أي تءغيل أو تثةيت أو تنزيل بمحاولة تقم لا  .22

 .ذلك إمكانية من مسةقا للتأود المعلومات تقنية قسم مع تواصل غيرها، أو الالكتروني،

 
شتةهت حال في  .23 تقنية  قسم إبلاغ فيرجى المعلومات، لأمن محتمل الكتروني خرق أي في ا

 .فورا   المعلومات

 

 سححياسححة بنود وافة باتةاع ومرعوسححيهم قيامهم من التأود العمل وحدات رعسححاف على يجب .24

ضمان بالجمعية، الموارد الالكترونية  على الحصول يمكن التقنية، الجمعية موارد على الحةائ ل

 .العامة الطلةات صلاحية العام، الةرنامج من الموارد سياسة نسخة من

 

الالكترونية يقوم قسحححم تقنية المعلومات ضحححمن خطة سحححنوية معدة مسحححةقا  بةحص الأجهزة  .25

 لوحدات العمل المختلةة.

 

سم تقنية المعلومات  .26 ءرية افادة ق سم الموارد الة في حال نقل الموئةين والمتطوعين على ق

حال عند  لذلك ووذلك ال ية المصحححححاحةة  تة وذلك للإجرافات التقن مة والمؤق لدائ عن التنقلات ا



 

 أمن المعلومات سياسة

 
 

. يمنع نسخ أو تصوير أو نقل البيانات الجمعيةويمكن أن تحتوي على معلومات قد توصف بالسرية والخصوصية لعمل  لجمعية بيت الخيرتعتبر هذه الوثيقة ملكاً 
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مات مةاشرة لإيقاف الخدمات استقالة الموئف على الموارد الةءرية اخطار قسم تقنية المعلو

 الالكترونية والحسابات الخاصة بالموئف المستقيل.

 

صة بالجمعية التي قد  .27 سرية الةيانات والمعلومات الخا يقر ول الموئةين بأنه يجب الحةائ على 

 يطلع عليها الموئف او المتطوع خلال فترة عمله حتى بعد تروه للعمل.

 
 بالطريقة الأنظمة اسححتخدام حسححن لضححمان لمعلوماتا تقنية قسححم إرشححادات متابعة يرجى  .28

 .أجلها من طورت التي الأهداف المثلى لتحقيق

 

سة أم .29 سيا سوم حكومي خاو ب شرة  نيتم تطةيق أي قانون أو مر المعلومات داخل الدولة مةا

 دون الحاجة للتحديث على سياسة أمن المعلومات.

 
 

 على ضمان للحرو ويسعى الكترونيا، العمل بيلة لتأمين جاهدا يسعى المعلومات تقنية قسم إن
 هي مسؤولية المعلومات أمن مسؤولية فإن ذلك ومع الالكترونية، الخدمات جميع تقديم استمرارية
 إلى وتعاونهم، للوصول الجميع لالتزام نتطلع ذلك سةيل وفي الءةكة، مستخدمي جميع مع مءتروة

 .ويسر بكةافة للجمهور الخدمةوتقديم  للأنظمة والأمثل الآمن الاستخدام
 

 الالتزام بالسياسة 9

أي مخالةة أو خرق لهذه السححححياسححححة قد يؤدي إلى إجرافات تأديةية بما يتوافق مع قوانين العمل  9.1
لدولة  ية قوانين أخرى  ية المتحدة وقواعد سححححلوك الموئةين وأ المتةعة في دولة الإمارات العرب

 .السياقالإمارات العربية المتحدة مطةقة في هذا 

ضوح عدم حال في 9.2 سة هذه في مادة أية و سيا ستخدمين على يتوجب ال ضيحات طلب الم  أو تو
 .المعلومات تقنية قسم من مءورة

 .السياسة بهذه المستخدمين تقيد من التحقق بحق المعلومات تقنية قسم يحتةظ  9.3

 قسم من موافقة ستتطلب سليمة عملية بتةريرات مصحوبة السياسة هذه على استثنافات أي 9.4
 .للحالة تةعا   وذلك المعلومات تقنية

 

 المراجعة والتحديث  10

مراجعة  الجمعيةوافة الأطراف المعنية في و الجودة قسحححم تقنية المعلومات بالتنسحححيق مع مكتبيتولى 
حدوث تغييرات  وتحديثها عند، اوملافمته الإدارية الدورية وضححمان المراجعةأثناف اجتماعات هذه السححياسححة 

 .وولما دعت الحاجة الجمعيةهامة في 
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 النشر 11

 تعميم السياسة داخليا . المدير العاممكتب يتولى 
 .للجمعيةنءر نص السياسة على الموقع الإلكتروني  قسم تقنية المعلوماتيتولى 


